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I. DISPOZITII GENERALE

1.1. Prezenta Politica de securitate a datelor cu caracter personal (in continuare
"Politica de securitate") prelucrate de catre Federatia Moldoveneascd de Fotbal are
drept scop stabilirea masurilor tehnice si organizatorice necesare pentru asigurarea
securitatii, confidentialitatii si integritatii datelor cu caracter personal prelucrate in
sistemele informationale si de a asigura un nivel corespunzator al protectiei datelor
personale a persoanelor vizate.

1.2. Politica de securitate a fost elaborata in conformitate cu prevederile Legii
privind protectia datelor cu caracter personal nr. 133 din 08.06.2011, Cerintele fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, aprobate prin Hotéararea
Guvernului nr. 1123 din 14.12.2010, Conventiei pentru protectia persoanelor referitor la
prelucrarea automatizatd a datelor cu caracter personal, incheiate la Strasbourg la
28.01.1981, ratificate de Republica Moldova prin Hotararea Parlamentului nr. 483-XI1V
din 2.06.1999 si alte prevederi ale legislatiei in vigoare a Republicii Moldova.

1.3. Politica de securitate a datelor cu caracter personal se revizuieste cel putin o
data in an ca rezultat al modificarilor sau reevaludrii componentelor acesteia si se
aproba de catre administratorul federatiei.

1.4. Notiunile utilizate in domeniul securitatii datelor cu caracter personal :

date cu caracter personal — orice informatie referitoare la o persoana fizica
identificatd sau identificabila (subiect al datelor cu caracter personal). Persoana
identificabild este persoana care poate fi identificatd, direct sau indirect, prin referire la
un numar de identificare sau la unul ori mai multe elemente specifice identitatii sale
fizice, fiziologice, psihice, economice, culturale sau sociale;

categorii speciale de date cu caracter personal — datele care dezvaluie originea
rasiald sau etnicd a persoanei, convingerile ei politice, religioase sau filozofice,
apartenenta sociala, datele privind starea de sdndtate sau viata sexuald, precum si cele
referitoare la condamnarile penale, masurile procesuale de constrangere sau sanctiunile
contraventionale;

prelucrarea datelor cu caracter personal — orice operatiune sau serie de
operatiuni care se efectueazd asupra datelor cu caracter personal prin mijloace
automatizate sau neautomatizate, cum ar fi colectarea, inregistrarea, organizarea,
stocarea, pastrarea, restabilirea, adaptarea ori modificarea, extragerea, consultarea,
utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod, aldturarea ori
combinarea, blocarea, stergerea sau distrugerea;

sistem de evidenta a datelor cu caracter personal — orice serie structuratd de
date cu caracter personal accesibile conform unor criterii specifice, fie cd este
centralizata, descentralizatd ori repartizata dupa criterii functionale sau geografice;

operator — persoana fizica sau persoana juridica de drept public sau de drept
privat, inclusiv autoritatea publica, orice altd institufie ori organizatie care, in mod
individual sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal prevazute Tn mod expres de legislatia in vigoare;

persoand imputernicitd de cdtre operator — persoana fizica sau persoana juridica
de drept public ori de drept privat, inclusiv autoritatea publicd si subdiviziunile ei
teritoriale, care prelucreazd date cu caracter personal in numele si pe seama
operatorului, pe baza instructiunilor primite de la operator;



terf — persoana fizica sau persoand juridicd de drept public ori de drept privat,
alta decat subiectul datelor cu caracter personal, decat operatorul ori persoana
imputernicitd de catre operator si decat persoana care sub autoritatea directd a
operatorului sau a persoanei imputernicite este autorizata sa prelucreze date cu caracter
personal;

destinatar — orice persoand fizicd sau persoand juridica de drept public ori de
drept privat, inclusiv autoritatea publica si subdiviziunile ei teritoriale, careia ii sunt
dezvaluite date cu caracter personal, indiferent daca este sau nu tert. Nu sunt
considerate destinatari organele din domeniul apararii nationale, securitatii statului si
ordinii publice, organele de urmdrire penald si instantele judecatoresti carora li se
comunica date cu caracter personal in cadrul exercitarii competentelor stabilite de lege;

consimtamdntul subiectului datelor cu caracter personal — orice manifestare de
vointd liberda, expresd si neconditionatd, in forma scrisd sau electronica, conform
cerintelor documentului electronic, prin care subiectul datelor cu caracter personal
accepta sa fie prelucrate datele care il privesc;

II. PRELUCRAREA DATELOR CU CARACTER PERSONAL

2.1. Datele cu caracter personal, care direct sau indirect identificd o persoana
fizica, in special prin referire la un numar de identificare (cod personal), la unul sau mai
multe elemente specifice proprii identitatii sale fizice, fiziologice, psihice, economice,
culturale sau sociale, se impart in doua categorii: obisnuite si speciale.

2.2. Categoria obisnuitda a informatiei prelucrate de catre Federatia
Moldoveneasca de Fotbal a datelor cu caracter personal, se va efectua in cadrul
sistemelor de evidenta contabila, supraveghere video, justitie in domeniul fotbalului;
registrelor resurselor umane, de evidentda a membrilor si voluntarilor federatiei,
cursurilor de instruire, de licentiere, reclama si marcheting.

2.3. La desfasurarea de catre Federatie a unor noi activitati cu prelucrarea datele
cu caracter personal neincluse in registrele mentionate mai sus, vor fi elaborate si
aprobate procedurile corespunzatoare, cu notificarea CNPDCP.

2.4. Categoria obisnuitd a informatiei prelucrate se colecteaza din buletinul de
identitate sau un alt act de identitate, carnetul de munca, documentele de evidenta
militard, diploma de studii, date completate on-line, etc. Deasemenea, categoria
obisnuitd de date cu caracter personal se regaseste si in datele autobiografice (CV),
informatiile despre salariu, date completate on-line si altele.

2.5. Categoria speciald a datelor cu caracter personal o constituie informatia care
dezvaluie originea rasiald sau etnica, convingerile politice, religioase, privind starea de
sanatate sau viata intima, precum si cele privind condamnarile penale ale unei persoane
fizice.

2.6. Prelucrarea de cétre Federatia Moldoveneasca de Fotbal a categoriei speciale
a datelor cu caracter personal se va efectua numai la conditiile art. 6 al Legii nr. 133 din
08.06.2011.

2.7. Prelucrarea datelor cu caracter personal se poate realiza prin mijloace
automate, neautomate (manuale) sau mixtd in cadrul unor operatiuni ori seturi de
operatiuni, fara a fi limitate la acestea, dupa cum urmeaza:

a) colectarea - strangerea, adunarea ori primirea datelor cu caracter personal prin
orice mijloace legale si din orice sursa;



b) Inregistrarea - consemnarea datelor cu caracter personal intr-un sistem de
evidenta automat ori neautomat, care poate fi registru, fisier automat, baza de date sau
orice altd forma de evidentd organizatd, structurata ori ad-hoc sau intr-un text, insiruire
de date ori document, indiferent de modalitatea in care se inscriu datele;

c) organizarea - ordonarea, structurarea sau sistematizarea datelor cu caracter
personal, conform unor criterii prestabilite, potrivit atributiilor legale ale operatorului,
in scopul eficientizarii/ optimizarii activitdtilor de prelucrare a acestora;

d) stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese,
inclusiv prin efectuarea copiilor de siguranta;

e) adaptarea - transformarea datelor cu caracter personal colectate initial,
conform criteriilor prestabilite si scopurilor pentru care au fost colectate;

f) modificarea - actualizarea, completarea, schimbarea, corectarea ori refacerea
datelor cu caracter personal, in scopul mentinerii caracteristicilor de exactitate,
realitate, actualitate;

g) extragerea - scoaterea unei parti din categoria specifica de date cu caracter
personal, in scopul utilizarii acesteia, separat si distinct de prelucrarea initiala;

h) consultarea - examinarea, vizualizarea, interogarea ori cercetarea datelor cu
caracter personal, fard a fi limitate la acestea, in scopul efectuarii unei operatiuni sau set
de operatiuni de prelucrare ulterioara;

1) utilizarea - folosirea datelor cu caracter personal, in tot sau in parte, de catre si
in interiorul operatorului, imputernicitilor operatorului ori destinatarului, dupa caz,
inclusiv prin tiparire, copiere, multiplicare, scanare sau orice alte procedee similare;

j) dezvaluirea - a face disponibile date cu caracter personal catre terti prin
comunicare, transmitere, diseminare sau in orice alt mod;

k) alaturarea - adaugarea, alipirea sau anexarea unor date cu caracter personal la
cele deja existente, pe care nu le modifica;

1) combinarea - imbinarea, unirea sau asamblarea unor date cu caracter personal
separate initial, intr-o formad noud, pe baza unor criterii prestabilite, pentru scopuri
anume determinate;

m) blocarea - intreruperea prelucrarii datelor cu caracter personal;

n) stergerea - eliminarea sau inlaturarea, in tot sau in parte, a datelor cu caracter
personal din evidente sau inregistrari, prin implinirea termenului de pastrare, la
atingerea scopului pentru care au fost introduse, caducitatea, inexistenta,
inexactitatea;

o) transformarea - operatiunea efectuatd asupra datelor cu caracter personal
avand ca scop anonimizarea ori utilizarea acestora in scopuri exclusiv statistice;

p) distrugerea - aducerea la stare de neantrebuintare, in conditiile legii, definitiva
si irecuperabild, prin mijloace mecanice sau termice, a suportului fizic pe care au fost
prelucrate date cu caracter personal.

2.8. Prelucrarea datelor cu caracter personal se face cu respectarea urmatoarelor
principii:

a) Legalitatea: Prelucrarea datelor cu caracter personal se face in temeiul si in
conformitate cu prevederile legale.

b) Scopul bine-determinat: Orice prelucrare de date cu caracter personal se
face 1in scopuri bine determinate, explicite si legitime, adecvate, pertinente si
neexcesive prin raportare la scopul 1n care sunt colectate si ulterior prelucrate.



¢) Confidentialitatea: Federatiea la prelucrarea datelor cu caracter personal, la
semnarea contractului, va semna si clauza de confidentialitate.

d) Consimtamdntul persoanei vizate: Orice prelucrare de date cu caracter
personal a clientilor/angajatilor poate fi efectuatd numai daca persoana vizata si-a dat
consimtamantul pentru acea prelucrare.

e) Protejarea persoanelor vizate: Persoanele vizate au dreptul de acces la datele
care sunt prelucrate, de a interveni asupra acestora, de opozitie si de a nu fi supus unei
decizii individuale, precum si dreptul de a se adresa Centrului National pentru Protectia
Datelor cu Caracter Personal sau instantei de judecata pentru apararea oricaror drepturi
garantate de lege, care le-au fost incalcate.

f) Securitatea: Masurile de securitate a datelor cu caracter personal sunt
stabilite astfel incat s asigure un nivel adecvat de securitate a datelor cu caracter
personal procesate.

2.9. La depunerea cererii privind angajarea si ulterior semnarea unui contract
individual de munca, precum si alte tipuri de contracte, ori documente, dupd caz,
precum si perfectarea documentelor pentru obtinerea unui card bancar salarial,
subiectul datelor cu caracter personal i se solicitd consdmtdmantul in scris privind
prelucrarea datelor cu caracter personal intru realizarea contractului individual de
munca precum si alte tipuri de contracte, ori documente, dupa caz.

2.10. Inainte de a semna acordul privind prelucrarea datelor personale,
subiectului datelor cu caracter personal vor fi aduse la cunostintd prevederile art. 12 - 16
ale Legii nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal. Si numai
dupa luarea cunostintei vor fi inregistarte datele personale ale subuiectului in registrele
corespunzatoare, cu prelucrarea lor posterioara.

2.11. Refuzul candidatului/solicitantului mentionat la pct. 2.9 de a semna 1n scris
un acord privind prelucrarea datelor cu caracter personal se echivaleazd cu
imposibilitatea angajarii in campul muncii sau deruldrii unui alt contract, cu exeptia
situatiilor mentionate in alin. (5) al art. 5 al Legii Nr. 133 din 08 iulie 2011, cand
acordul 1n scris nu este obligatoriu pentru:

a) executarea unui contract la care subiectul datelor cu caracter personal este
parte sau pentru luarea unor masuri Tnaintea incheierii contractului, la cererea acestuia,
cu exeptia cand se preluncreaza si IDNPul subiectul datelor cu caracter personal ;

b) indeplinirea unei obligatii care 11 revine operatorului conform legii;

c) protejarea vietii, integritdtii fizice sau a sdnatatii subiectului datelor cu caracter
personal;

d) executarea sarcinilor de interes public sau care rezultd din exercitarea
prerogativelor de autoritate publica cu care este investit operatorul sau tertul caruia i
sunt dezvaluite datele cu caracter personal;

e) realizarea unui interes legitim al operatorului sau al tertului cdruia i1 sunt
dezvaluite datele cu caracter personal, cu condifia ca acest interes sd nu prejudicieze
interesele sau drepturile si libertdtile fundamentale ale subiectului datelor cu caracter
personal;

f) scopuri statistice, de cercetare istorica sau stiintifica, cu conditia ca datele cu
caracter personal s ramana anonime pe toata durata prelucrarii.

2.12. In conformitate cu prevederile alin. (2) al art. 5 al Legii nr. 133 din 08.07.2011
consimtdmantul privind prelucrarea datelor cu caracter personal poate fi retras in orice



moment de catre subiectul datelor cu caracter personal. Totodata, retragerea
consimtamantului nu poate avea efect retroactiv.

2.13. Angajatilor federatiei se interzice de a colecta, stoca, etc. si transmite
tertelor parti date cu caracter personal aflate in cadrul executarii functiei, daca functia
detinuta nu prevede asa drepturi sau legislatia nu prevede expres transmiterea unor asa
date tertelor parti, fara consintamantul subiectului datelor cu caracter personal ale carui
date vor fi transmise (dezvaluite).

2.14. Federatia Moldoveneasca de Fotbal colecteaza deasemenea date personale
prin intermediul fmf.md prin trei modalitati:

- direct de la utilizator: in momentul abonarii la serviciile Fan club cu prelucrarea
informatiilor cu caracter personal (adresa de mail, nume, prenume, etc.);

- din raportul de trafic al serverului: in momentul vizitarii fmf.md, se furnizeaza
anumite informatii despre utilizator, cum ar fi IP, ora vizitei, locul de unde s-a intrat,
durata vizitei;

- prin intermediul cookie-urilor: cand utilizatorul viziteaza fmf.md este posibil sa
fie trimis un cookie pentru a facilita stocarea si urmarirea peferintelor utilizatorului.

III. DREPTUL SUBIECTULUI DATELOR CU CARACTER PERSONAL
3.1. Dreptul de acces la datele cu caracter personal

Orice subiect al datelor cu caracter personal are dreptul sa obtind de la
operator, la cerere, fara intarziere si Tn mod gratuit:

a) confirmarea faptului ca datele care il privesc sunt sau nu sunt prelucrate
de acesta, de asemenea informatii referitoare la scopurile prelucrarii,

categoriile de date avute in vedere si destinatarii sau categoriile de destinatari carora le
sunt dezvaluite datele;

b) comunicarea, intr-o formad inteligibild si intr-un mod care nu necesita un
echipament suplimentar, a datelor cu caracter personal care fac obiectul prelucrarii,
precum si a oricarei informatii disponibile privind originea acestor date;

¢) informatii privind principiile de functionare a mecanismului prin care se
efectueaza prelucrarea automatizata a datelor care vizeaza subiectul datelor cu caracter
personal;

d) informatii cu privire la consecintele juridice generate de prelucrarea datelor cu
caracter personal pentru subiectul acestor date;

e) informatii privind modul de exercitare a dreptului de interventie asupra datelor
cu caracter personal.

3.2. Dreptul de interventie asupra datelor cu caracter personal

Orice subiect al datelor cu caracter personal are dreptul de a obtine de la
;2, operator sau persoana imputernicita de catre acesta, la cerere si in mod
by gratuit:
- a) rectificarea, actualizarea, blocarea sau stergerea datelor cu caracter

personal a caror prelucrare contravine Legii nr. 133 din 08.07.2011, inspecial datorita
caracterului incomplet sau inexact al datelor;

b) notificarea tertilor carora le-au fost dezvaluite datele cu caracter personal despre
operatiunile efectuate conform lit. a), exceptand cazurile cand aceastd notificare se



dovedeste a fi imposibild sau presupune un efort disproportionat fata de interesul
legitim care ar putea fi lezat.

3.3. Dreptul de opozitie al subiectului datelor cu caracter personal

(1) Subiectul datelor cu caracter personal are dreptul de a se opune in orice
moment, in mod gratuit, din motive intemeiate si legitime legate de
situatia sa particulara, ca datele cu caracter personal care il vizeaza sa faca
- obiectul unei prelucrdri, cu exceptia cazurilor in care legea stabileste

altfel. Dacd opozitia este justificatd, prelucrarea efectuatd de operator nu mai poate
viza aceste date.

(2) Subiectul datelor cu caracter personal are dreptul de a se opune in orice
moment, in mod gratuit i fard nici o justificare, ca datele care il vizeazd sa fie
prelucrate pentru prospectare comercialda. Operatorul sau persoana imputernicita de
catre operator este obligata sa informeze subiectul despre dreptul de a se opune unei
astfel de lucrari inaintea dezvaluirii catre terti a datelor sale cu caracter personal.

(3) Dreptul de opozitie al subiectului datelor cu caracter personal, care le poate
exercita printr-o cerere scrisd adresatd catre: Federatia Moldoveneasca de Fotbal, str.
str. Tricolorului 39, or. CHISINJ U, MD-2012, Republica Moldova .

3.4. Accesul la justitie

Orice persoana care a suferit un prejudiciu in urma unei prelucrari de date
cu caracter personal efectuatd ilegal sau careia i-au fost incalcate
drepturile si interesele garantate de prezenta lege are dreptul de a sesiza
instanta de judecata pentru repararea prejudiciilor materiale si morale.

IV. PERICOLELE, RISCURILE SI VULNERABILITATEA SISTEMELOR
INFORMATIONALE DE EVIDENTA A DATELOR CU CARACTER
PERSONAL PRELUCRATE

4. 1 Securitatea informa;iei se deﬁneste ca capacitatea sistemului de relucrare a
cerintelor stabilite dupd marimea probabilitatii realizarii evenimentelor, manifestate in:

- exodul informatiet;

- modificarea sau pierderea de date, ce prezintd anumita valoare pentru detinator.

4.2. Reprezentarea schematica a conceptelor privind securitatea sistemelor de
informatii compiuterizate si relatiile dintre acestea sunt prezentate in figura de mai jos.
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4.3. Prin pericol se intelege un eveniment sau o actiune posibila, orientata
| spre cauzarea prejudiciului resurselor sau infrastructurii informationale.
ricoieie  Pericole principale pentru securitatea informationald sunt:

a) colectarea si utilizarea ilegald a informatiei;

b) incdlcarea tehnologiei de prelucrare a informatiei;

c) implementarea in produsele software si hardware a componentelor, care
realizeaza functii, neprevazute in documentatia la aceste produse;

d) elaborarea si raspandirea programelor, care afecteaza functionarea normala a
sistemelor informationale si informationale de telecomunicatii, precum si a sistemelor
securitatii informationale;

¢) compromiterea cheilor si mijloacelor de protectie criptografica a informatiei;

f) influentarea asupra sistemelor cu parola-cheie de protectie a sistemelor
automatizate de prelucrare si transmitere a informatiei;

g) implementarea dispozitivelor electronice pentru interceptarea informatiei in
mijloacele tehnice de prelucrare, pastrare si transmitere a informatiei prin canalele de
comunicatii;

h) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informatie
mecanice sau a altor suporturi;

1) utilizarea tehnologiilor informationale autohtone si straine necertificate;

4.4. Surse ale pericolelor:

a) infractorii;

b) precum si utilizatorii de rea-credinta.

4.5. Personalul care administreaza sistemul sau doar foloseste calculatorul
reprezintd cea mai mare vulnerabilitate pentru securitatea acestuia, deoadece daca se
va decide sa profite, in mod fraudulos, de oportunitatile sale, pentru obtinerea unor
beneficii nemeritate, amplifica probabilitatea unor brese de securitate in sistem, care
se va afla in pericol.

4.6. Deasemenea si programatorii sau persoanele care intrefin sau repara
calculatorul, pot fi corupti sau fortati sa divulge parole, informatii sau cai de acces,
cu alte cuvinte sa compromita securitatea computerului.

4.7. Obiecte ale pericolelor - sunt resursele informationale sau infrastructura
informationala.

locul de munci
al administratorului securitatii
- locul de munca al administratorului BD

serverul | 3
copierii
de rezerva

serverul ROUTER g g
procesarii e 1
SABD — locurile de munca

ale grupului de
reactionare operativa

serverul

postal ] == —
e k
S locurile de munca



4.8. Riscul este evenimentul capabil sa exercite o influenta asupra sistemului
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4.9. Vulnerabilitatea sistemului:

— posibilitatea modificarii sau distrugerii informatiei, adica atacul la integritatea
el fizica;

— posibilitatea folosirii neautorizate a informatiilor, adica scurgerea lor.

4.10. Toate calculatoarele emit radiatii electrice si electromagnetice care pot fi
interceptate, analizate si descifrate. De aceea, informatiile stocate si transmise in si
din sistemele de calcul si retele devin vulnerabile.

4.11. Internetul este o structura deschisa la care se poate conecta un numar mare
de calculatoare, fiind deci greu de controlat.

4.12. Calculatoarele sunt foarte vulnerabile la dezastrele naturale si la
amenintarile provenite din mediul inconjurator.

4.13. Pericolele majore ca incendiile, inundatiile, cutremurele,
& ‘ fulgerele si caderile de tensiune pot distruge echipamente de calcul si
“\) datele utilizatorilor. Praful, umezeala si temperatura variabild pot
avea, de asemeneca, fecte distructive. Unele tipuri de defectiuni hardware ce

potcompromite securitatea unui intreg sistem de calcul.

4.14. Liniile de comunicatie si conexiunile retelelor sunt foarte
vulnerabile la atacuri. Adesea este mai usor sa patrunzi intr-un sistem
prin intermediul retelei, decat din interior. Hackerii sunt pasionati ai
informaticii, care, de obicei au ca scop ,,spargerea anumitor coduri,
bazede date, etc., fiind considerati infractori, in majoritatea statelor lumii.

V. MASURI DE SECURITATE SI MIJLOACELOR DE PRELUCRARE A
DATELOR CU CARACTER PERSONAL

5.1. In cadrul activititii profesionale, Federatia Moldoveneasci de Fotbal,
gestioneazd si utilizeaza registrele mentionate in pct. 2.2 al prezentei Politici de
securitate, exclusiv in scopurile pentru care ele sunt create.

5.2. Accesul la datele personale prelucrate in registrele de evidentda va fi
restrictionat, in dependentd de functia detinuta, obligatiuni si imputerniciri, avand la
baza principiul: acces numai la informatia necesara pentru executarea functiei, conform
organigramei federatiei, cu semnarea unui acord de confidentialitate separat sau prin
introducerea clauzei de confidentialitate, in contractul individual de munca.



5.3. In domeniul securititii datelor cu caracter personal, prin ordine pe Federatie:

a) vor fi numiti persoanele responsabile de implementarea si monitorizarea
respectarii prevederilor Politicii de securitate pe Federatie pentru fiecare registru
notificat;

b) privind aprobarea listei functiilor federatiei admise la prelucrarea datelor cu
caracter personal si a limitelor/restrictiilor impuse;

¢) privind numirea comisiei de audit privind respectarea prevederilor Politicii de
securitate si a legistatiei privind securitatea datelor cu caracter personal.

5.4. Persoanele responsabile de realizarea politicii de securitate a datelor cu
caracter personal pentru registrele notificate vor fi asigurate si vor dispune de resurse
suficiente (timp, resurse umane, echipament si buget) si vor avea acces liber la
informatia necesard pentru indeplinirea functiilor sale in cadrul registrului notificat, in
conformitate cu legislatia in vigoare.

5.5. Toti utilizatorii (inclusiv personalul care asigura sustinerea tehnica,
administratorii de retea, programatorii s1 administratorii bazelor de date) vor avea un
identificator personal (ID-ul utilizatorului), care nu trebuie sa contind semnalmentele
nivelului de accesibilitate al utilizatorului. Pentru confirmarea ID-ului utilizatorului
sunt utilizate parole.

5.6. Este autorizat accesul la sistemele informationale de date cu caracter
personal in conformitate cu politica de administrare a accesului stabilitd de detindtorul
de date cu caracter personal, In conformitate cu restrictiile din ordinul pe Federatie
privind accesul angajatilor la date personale.

5.7. Drepturile de acces ale utilizatorilor la sistemul informational de date cu
caracter personal sunt revizuite cu regularitate pentru asigurarea faptului, ca nu au fost
acordate drepturi de acces neautorizate (maximum peste fiecare sase luni) si dupa
oricare schimbare de statut al utilizatorului.

5.8. Se autorizeazd de catre detinatorii de date cu caracter personal realizarea
fluxurilor informationale in procesul transmiterii acestora in interiorul si in afara
sistemului informational de date cu caracter personal.

5.9. Accesul fara fir la sistemul informational de date cu caracter personal este
documentat, supus monitorizdrii si controlului si este permis doar in cazul utilizarii
mijloacelor criptografice de protectie a informatiei.

Folosirea tehnologiilor farda fir se autorizeaza de persoanele responsabile ale
registrului corespunzator de date cu caracter personal si numai dupd asigurarea
conditiilor de securitate.

5.10. Cerintele concrete fata de prelucrarea datelor cu caracter personal si fata de
mijloacele de prelucrare vor fi stabilite Tn regulamentele de realizare a Politicii de
securitate pentru fiecare registru In parte.

5.11. Regulamentele privind realizarea politicii de securitate a prelucrarii datelor
cu caracter personal se anexeaza si sunt parte integrald a prezentei Politici de securitate.

VI. TRANSMITEREA DATELOR CU CARACTER PERSONAL

6.1. Federatiea este obligatd sa comunice informatiile solicitate, in termen de 15
zile de la data primirii cererii, cu respectarea optiunii solicitantului, ca raspunsul sa fie
transmis la o anumita adresa, care poate fi si de posta electronica sau printr-un serviciu
de corespondenta care sa asigure ca predarea i se va face numai solicitantului.
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6.2. In cazul in care o persoani nu a primit rispuns din partea operatorului la
cererea formulata in termen de 15 zile sau este nemultumita de continutul raspunsului
primit, se poate adresa cu o plangere catre CNPDCP.

6.3. Transmiterea datelor cu caracter personal tertelor parti, care conform
prevederilor legale nu sunt obligatorii (alti operatori de date cu caracter personal) se
efectueazd numai dupd semnarea acordul in scris al subiectului de date cu caracter
personal ale carui date personale urmeazi a fi transmise. In acord se mentioneaza clar
in baza la ce document si cui i1 va fi dezvaluitd informatia, intru a exclude cazul de
transmitere si altor operatori sau persoane neautorizate in baza acordului semnat.

Acordul nu se solicitd, daca pentru realizarea contractul incheiat cu subiectul de
date cu caracter personal, necesita si prevede transmiterea datelor cu caracter personal
tertelor parti, cu exeptia cazului cand se prelucreaza si IDNPul.

6.4. Transmiterea datelor cu caracter personal organelor de stat, care conform
prevederilor legale sunt obligatorii (FISC, CNAS, CNAM si altele, in dependenta de
cerintele legislatiei genurilor de activitate desfasurate de Federatie) se efectueaza fara a
solicita acordul subiectului de date cu caracter personal.

6.5. Mesajele electronice si documentele nu sunt private cat timp
sunt create si/sau stocate pe calculatorul de serviciu. O copie de siguranta @

a tuturor emailurilor transmise sau primite pe adresele profesionale, se va B
pastra si pe calculatorul, dacd este cazul, iar dupa expirarea necesitatii,
mailurile de pe serverul postei vor fi sterse.

6.6. Internetul ofera multe optiuni de comunicare -electronica gratuita. Se
considera ca acest sistem de comunicare electronicd nu corespund cerintelor de
protectie a datelor cu caracter personal. Deaceia, pentru a transmite datele personale
prin mail, persoana care intentioneaza sa transmita datele personale, va solicita acordul
prealabil al clientului/angajatului Federatiei trimitand initial un mail cu asa solicitare.
Si numai dupa confirmare va transmite datele.

6.7.In cazul in care retelele comunicationale prezintd riscuri pentru
confidentialitatea si securitatea datelor cu caracter personal, vor fi utilizate @
metode traditionale de transmitere (expediere postala cu aviz recomandat,
inmanarea personala, etc.).

VII. AUDITUL SI DARILE DE SEAMA

7.1. In perioada 1-15 decembrie, anual, comisia numitd prin ordinul
presedintelui federatiei verifica cel putin indeplinirea masurilor tehnice
si/sau organizationale luate pentru detectarea unor disfunctionalitati in
ceea ce priveste folosirea in procesul prelucrarii datelor cu caracter

personal a sistemelor de telecomunicatii si/sau efectuarea imbundtatirilor, in caz de
necesitate.

7.2. Rezultatele auditului securitatii in sistemul informational de date cu
J caracter personal si mijloacele de efectuare a auditului, se protejeaza
contra accesului neautorizat prin instituirea masurilor de securitate

adecvate, inclusiv prin asigurarea confidentialitdfii si integritatii acesto
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7.3. Durata stocarii rezultatelor auditului securitatii in sistemul
‘ informational de date cu caracter personal nu este mai micd de 2 ani,
=%, pentru a fi posibil folosirea acestora in calitate de probe in cazul
incidentelor de securitate, unor eventuale investigatii sau procese

judiciare. In cazul in care investigarile sau procesele judiciare se prelungesc,
rezultatele auditului se pastreaza pe toata durata acestora.

7.4. Prelucrarea incidentelor va include nu doar depistarea, dar si
INCIDENT . ALiA . o e A 1w . .
reroRTing  analiza, preantampinarea dezvoltarii, inlaturarea lor si restabilirea
° securitatii.

7.5. Anual, catre 31 ianuarie, responsabilul de Politica de securitate
prezintd Centrului National pentru Protectia Datelor cu Caracter Personal
raportul generalizat despre incidentele de securitate a sistemelor
informationale de date cu caracter personal.

VIIIL. DISPOZITII FINALE

8.1. Prezenta Politica de securitate si Regulamentele anexate se revizuesc
periodic, cel putin o datd in an, in caz de incidente de securitate, precum si la
necesitate.

8.2. Politica de securitate si Regulamentele anexate se adus la cunostinta
angajatilor contra semnaturii.

Anexe: 1. Regulamentul privind realizarea politicii de securitate a prelucrarii
datelor cu caracter personal in registrului resurselor umane.

2. Regulamentul privind realizarea politicii de securitate a prelucrarii
datelor cu caracter personal in sistemului de evidenta contabila

3. Regulamentul privind realizarea politicii de securitate a prelucrarii
datelor cu caracter personal in sistemul de supraveghere video.

4. Regulamentul privind realizarea politicii de securitate a prelucrarii
datelor cu caracter personal in cadrul registrului membrilor federatiei.

5. Regulamentul privind realizarea politicii de securitate a prelucrarii
datelor cu caracter personal in cadrul registrului voluntarilor.

6. Regulamentul privind realizarea politicii de securitate a prelucrarii
datelor cu caracter personal in cadrul registrului licentelor eliberate de
FMF.

7. Regulamentul privind realizarea politicii de securitate a prelucrarii
datelor cu caracter personal in cadrul Cursurilor de instruire.

8. Regulamentul privind realizarea politicii de securitate a prelucrarii
datelor cu caracter personal 1n cadrul registrului reclamd si
marcheting.

9. Regulamentul privind realizarea politicii de securitate a prelucrarii
datelor cu caracter personal in cadrul organelor judiciare ale FMF.

Presedinte Pavel CEBANU
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